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ANTES DE LEER

ESTAS A PUNTO DE LEER LA
FUENTE ORIGINAL

El 31 de octubre de 2008, en medio de la peor crisis financiera en décadas,

alguien bajo el seudénimo de Satoshi Nakamoto publicé este documento en

una lista de correos de criptografia. Nueve paginas. Sin empresa, sin

marketing, sin pedirle permiso a nadie.

Lo que tienes en las manos no es un resumen ni una opinién: es el documento

fundador de Bitcoin, traducido fielmente al espanol. Todo lo que existe hoy — los

exchanges, las wallets, los millones de personas usando crypto — nace de estas

paginas.

Te doy tres consejos para leerlo:

>

No necesitas entenderlo todo. Ni los ingenieros lo entendieron completo en 2008.
Lee el resumen, la introduccién y la conclusién; las secciones técnicas puedes
saltarlas y regresar después.

Fijate en el problema, no en la formula. Todo el documento responde una sola
pregunta: ;cémo dos desconocidos pueden intercambiar dinero sin un banco de por
medio?

Recuerda el contexto. Esto se escribié cuando los bancos quebraban y los gobiernos
los rescataban con dinero de todos. No es casualidad.

Nadie te puede volver a decir que Bitcoin "no tiene
fundamento". El fundamento son estas 9 paginas, y ahora las
tienes en tu idioma.

NOTA DE ESTA EDICION

Traduccidn al espaiol realizada por Matrix Academy con fines educativos. El documento
original, "Bitcoin: A Peer-to-Peer Electronic Cash System", fue publicado por Satoshi
Nakamoto bajo licencia MIT y esta disponible en bitcoin.org/bitcoin.pdf. Los diagramas
fueron recreados fielmente a partir de los originales.

— Cryptomata
OCTAVIO MATA - MATRIX ACADEMY
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BITCOIN: UN SISTEMA DE EFECTIVO
ELECTRONICO DE PERSONA A PERSONA

Satoshi Nakamoto - satoshin@gmx.com - www.bitcoin.org

RESUMEN

Una version puramente de persona a persona del efectivo electrénico permitiria
enviar pagos en linea directamente de una parte a otra sin pasar por una
institucién financiera. Las firmas digitales aportan parte de la solucién, pero los
principales beneficios se pierden si todavia se requiere un tercero de confianza
para prevenir el doble gasto. Proponemos una solucién al problema del doble gasto
usando una red de persona a persona. La red pone sello de tiempo a las
transacciones incluyéndolas en una cadena continua de prueba de trabajo basada
en hashes, formando un registro que no puede modificarse sin rehacer la prueba de
trabajo. La cadena mas larga no solo sirve como prueba de la secuencia de eventos
presenciados, sino como prueba de que provino del mayor conjunto de poder de
cémputo. Mientras la mayoria del poder de cémputo esté controlado por nodos que
no cooperan para atacar la red, estos generaran la cadena mds larga y superardn a
los atacantes. La red en si requiere una estructura minima. Los mensajes se
difunden sobre la base del mejor esfuerzo, y los nodos pueden salir y volver a
unirse a la red a voluntad, aceptando la cadena de prueba de trabajo mas larga
como prueba de lo que ocurrié durante su ausencia.

Introduccion

El comercio en Internet ha llegado a depender casi exclusivamente de instituciones
financieras que actlan como terceros de confianza para procesar los pagos
electrénicos. Aunque el sistema funciona suficientemente bien para la mayoria de las
transacciones, todavia sufre las debilidades inherentes del modelo basado en
confianza. Las transacciones completamente irreversibles no son realmente posibles,
ya que las instituciones financieras no pueden evitar mediar en disputas. El costo de la
mediacién incrementa los costos de transaccién, limitando el tamafio minimo practico
de una transaccién y eliminando la posibilidad de pequefas transacciones casuales, y
existe un costo mayor en la pérdida de la capacidad de hacer pagos irreversibles por
servicios irreversibles. Con la posibilidad de reversién, la necesidad de confianza se
extiende. Los comerciantes deben desconfiar de sus clientes, molestandolos para
obtener mas informacién de la que de otro modo necesitarian. Un cierto porcentaje de
fraude se acepta como inevitable. Estos costos e incertidumbres de pago pueden
evitarse en persona usando moneda fisica, pero no existe ningldn mecanismo para
realizar pagos a través de un canal de comunicacién sin un tercero de confianza.
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Lo que se necesita es un sistema de pago electrénico basado en prueba criptogréfica
en lugar de confianza, que permita a dos partes dispuestas transaccionar directamente
entre si sin la necesidad de un tercero de confianza. Las transacciones que sean
computacionalmente impracticas de revertir protegerian a los vendedores del fraude, y
los mecanismos rutinarios de depdsito en garantia podrian implementarse facilmente
para proteger a los compradores. En este documento proponemos una solucién al
problema del doble gasto usando un servidor de sellos de tiempo distribuido de persona
a persona, para generar prueba computacional del orden cronolégico de las
transacciones. El sistema es seguro mientras los nodos honestos controlen
colectivamente mdas poder de cOmputo que cualquier grupo cooperante de nodos
atacantes.

2. Transacciones

Definimos una moneda electrénica como una cadena de firmas digitales. Cada duefio
transfiere la moneda al siguiente firmando digitalmente un hash de la transaccién
anterior y la clave publica del siguiente duefio, y afiadiendo ambos al final de la
moneda. El receptor de un pago puede verificar las firmas para verificar la cadena de
propiedad.

Transaccion
Hash

Clave publica
del duefio 1

Firma del
duefio 0

firma

Transaccion
Hash

Clave publica
del duefio 2

Firma del
duefio 1

firma

Transaccion
Hash

Clave publica
del duefio 3

Firma del
duefio 2

verificar - verificar —»

CADA DUENO FIRMA EL HASH ANTERIOR + LA CLAVE PUBLICA DEL SIGUIENTE DUERNO

El problema, por supuesto, es que el receptor no puede verificar que uno de los duenos
no haya gastado dos veces la moneda. Una solucién comun es introducir una autoridad
central de confianza, o casa de moneda, que revise cada transacciéon en busca de doble
gasto. Después de cada transaccién, la moneda debe regresar a la casa de moneda
para emitir una nueva, y solo las monedas emitidas directamente por ella son
confiables de no haber sido gastadas dos veces. El problema con esta solucién es que
el destino de todo el sistema monetario depende de la empresa que opera la casa de
moneda, con cada transaccién teniendo que pasar por ella, exactamente igual que un
banco.
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Necesitamos una forma de que el receptor sepa que los duefos anteriores no firmaron
transacciones previas. Para nuestros propdsitos, la transaccién mas antigua es la que
cuenta, asi que no nos importan los intentos posteriores de doble gasto. La Unica forma
de confirmar la ausencia de una transaccién es conocer todas las transacciones. En el
modelo basado en casa de moneda, esta conocia todas las transacciones y decidia cual
llegd primero. Para lograrlo sin un tercero de confianza, las transacciones deben
anunciarse publicamente [1], y necesitamos un sistema para que los participantes
acuerden una Unica historia del orden en que fueron recibidas. El receptor necesita
prueba de que, al momento de cada transaccién, la mayoria de los nodos acordé que
fue la primera recibida.

3. Servidor de Sellos de Tiempo

La solucién que proponemos comienza con un servidor de sellos de tiempo. Este
funciona tomando el hash de un bloque de elementos a sellar y publicando
ampliamente ese hash, como en un periédico o una publicacién de Usenet [2-5]. El sello
de tiempo demuestra que los datos debieron existir en ese momento, obviamente, para
poder entrar en el hash. Cada sello de tiempo incluye el sello anterior en su hash,
formando una cadena, donde cada sello adicional refuerza a los que le preceden.

Bloque Hash Bloque

item item ... item item ...

CADA SELLO INCLUYE EL HASH DEL ANTERIOR, FORMANDO UNA CADENA

4. Prueba de Trabajo

Para implementar un servidor de sellos de tiempo distribuido de persona a persona,
necesitamos usar un sistema de prueba de trabajo similar al Hashcash de Adam Back
[6], en lugar de publicaciones en periédicos o Usenet. La prueba de trabajo consiste en
buscar un valor que, al ser procesado con un hash, como SHA-256, produzca un hash
gque comience con cierto nimero de bits en cero. El trabajo promedio requerido es
exponencial en el nUmero de bits en cero requeridos, y puede verificarse ejecutando un
solo hash.

Para nuestra red de sellos de tiempo, implementamos la prueba de trabajo
incrementando un nonce en el bloque hasta encontrar un valor que le dé al hash del
blogue los bits en cero requeridos. Una vez que el esfuerzo de cémputo se ha gastado
para satisfacer la prueba de trabajo, el bloque no puede modificarse sin rehacer todo el
trabajo. Como los blogues posteriores se encadenan después de él, el trabajo para
modificar un bloque incluiria rehacer todos los bloques posteriores.

ACADEMY .MATRIXCO.STORE BITCOIN - WHITEPAPER EN ESPARNOL 05



Bloque Bloque
_’ Hash previo Nonce _’ Hash previo Nonce —’

Tx Tx Tx Tx

LA CADENA DE BLOQUES: CADA BLOQUE REFERENCIA EL HASH DEL ANTERIOR

La prueba de trabajo también resuelve el problema de determinar la representacién en
la decisiéon por mayoria. Si la mayoria se basara en una-direccién-IP-un-voto, podria ser
subvertida por quien pudiera asignarse muchas IPs. La prueba de trabajo es
esencialmente un-CPU-un-voto. La decisién de la mayoria esta representada por la
cadena mas larga, que tiene el mayor esfuerzo invertido. Si la mayoria del poder de
cémputo estd en nodos honestos, la cadena honesta crecerd mas rapido y superara a
cualquier competidora. Para modificar un blogue pasado, un atacante tendria que
rehacer su prueba de trabajo y la de todos los bloques posteriores, y luego alcanzar y
superar el trabajo de los nodos honestos. Mas adelante mostraremos que la
probabilidad de que un atacante mas lento los alcance disminuye exponencialmente
conforme se anaden bloques.

Para compensar el incremento en la velocidad del hardware y el interés variable en
operar nodos a lo largo del tiempo, la dificultad de la prueba de trabajo se determina
mediante un promedio mdévil que apunta a un nimero promedio de bloques por hora. Si
se generan demasiado rapido, la dificultad aumenta.

5. Red
Los pasos para operar la red son los siguientes:
Las nuevas transacciones se difunden a todos los nodos.

Cada nodo agrupa las nuevas transacciones en un bloque.

Cada nodo trabaja en encontrar una prueba de trabajo dificil para su bloque.

oW

Cuando un nodo encuentra una prueba de trabajo, difunde el blogue a todos los
nodos.

5. Los nodos aceptan el bloque solo si todas sus transacciones son vélidas y no han
sido gastadas.

6. Los nodos expresan su aceptacién del bloque trabajando en crear el siguiente
bloque de la cadena, usando el hash del bloque aceptado como el hash previo.

Los nodos siempre consideran correcta a la cadena mas larga y seguiran extendiéndola.
Si dos nodos difunden a la vez versiones distintas del siguiente bloque, algunos
recibirdn una u otra primero; trabajan sobre la primera recibida y guardan la otra rama
por si llega a ser mas larga. El empate se rompe con la siguiente prueba de trabajo: una
rama se vuelve mas larga y los nodos de la otra se cambian a ella.
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Las difusiones de nuevas transacciones no necesitan necesariamente llegar a todos los
nodos. Mientras lleguen a muchos nodos, entrardn en un bloque en poco tiempo. Las
difusiones de bloques también son tolerantes a mensajes perdidos. Si un nodo no
recibe un bloque, lo solicitard cuando reciba el siguiente y se dé cuenta de que le falté
uno.

Incentivo

Por convencioén, la primera transaccién de un blogue es una transaccién especial que
inicia una nueva moneda cuyo dueno es el creador del bloque. Esto aflade un incentivo
para que los nodos apoyen la red, y proporciona una forma de distribuir inicialmente
monedas en circulacién, dado que no existe una autoridad central que las emita. La
adicién constante de una cantidad fija de monedas nuevas es andloga a los mineros de
oro que gastan recursos para afadir oro a la circulacién. En nuestro caso, lo que se
gasta es tiempo de CPU y electricidad.

El incentivo también puede financiarse con comisiones de transaccién. Si el valor de
salida de una transaccién es menor que su valor de entrada, la diferencia es una
comisién que se suma al valor de incentivo del blogue que contiene la transaccién. Una
vez que un numero predeterminado de monedas haya entrado en circulacién, el
incentivo puede pasar por completo a las comisiones de transaccién y ser totalmente
libre de inflacién.

El incentivo puede ayudar a alentar a los nodos a mantenerse honestos. Si un atacante
codicioso logra reunir mas poder de coémputo que todos los nodos honestos, tendria que
elegir entre usarlo para defraudar a la gente robando de vuelta sus pagos, o usarlo para
generar monedas nuevas. Deberia resultarle mas rentable jugar bajo las reglas —
reglas que lo favorecen con mdas monedas nuevas que las de todos los demas
combinados — que socavar el sistema y la validez de su propia riqueza.

Recuperacion de Espacio en Disco

Una vez que la Ultima transaccién de una moneda queda enterrada bajo suficientes
bloques, las transacciones gastadas anteriores a ella pueden descartarse para ahorrar
espacio en disco. Para facilitarlo sin romper el hash del bloque, las transacciones se
procesan en un Arbol de Merkle [7][2][5], incluyendo solo la raiz en el hash del bloque.
Los bloques viejos pueden entonces compactarse podando ramas del arbol. Los hashes
interiores no necesitan almacenarse.

Una cabecera de bloque sin transacciones ocuparia unos 80 bytes. Si suponemos que
los bloques se generan cada 10 minutos: 80 bytes X 6 x 24 x 365 = 4.2 MB por afo.
Con los sistemas de cOémputo vendiéndose tipicamente con 2 GB de RAM en 2008, y la
Ley de Moore prediciendo un crecimiento de 1.2 GB por ano, el almacenamiento no
deberia ser un problema incluso si las cabeceras de bloque deben mantenerse en
memoria.
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Cabecera de bloque (hash) Cabecera de bloque (hash)

| Hash previo || Nonce || Raiz Merkle | | Hash previo || Nonce || Raiz Merkle |

| Hash01 | | Hash23 | Hash01 | Hash23 |

| HashO || Hashl || Hash2 || Hash3 | | Hash2 || Hash3 |

| Tx0 | | Tx1 | | Tx2 | | Tx3 | Tx3

TRANSACCIONES EN ARBOL DE MERKLE DESPUES DE PODAR TX0 A TX2

8. Verificacion de Pago Simplificada

Es posible verificar pagos sin operar un nodo completo de la red. Un usuario solo
necesita conservar una copia de las cabeceras de bloque de la cadena de prueba de
trabajo mas larga — que puede obtener consultando a los nodos de la red hasta
convencerse de que tiene la cadena mas larga — y obtener la rama de Merkle que
vincula la transaccién con el bloque en el que esta sellada. No puede verificar la
transacciéon por si mismo pero, al vincularla a un lugar en la cadena, puede ver que un
nodo de la red la aceptd, y los bloques afnadidos después la confirman aldn mas.

Como tal, la verificaciéon es confiable mientras los nodos honestos controlen la red, pero
es mas vulnerable si la red es dominada por un atacante. Aunque los nodos de la red
pueden verificar las transacciones por si mismos, el método simplificado puede ser
engafado por transacciones fabricadas por un atacante mientras este pueda seguir
dominando la red. Una estrategia para protegerse seria aceptar alertas de los nodos
cuando detecten un bloque invélido, indicando al software del usuario descargar el
blogue completo y las transacciones alertadas para confirmar la inconsistencia. Los
negocios que reciben pagos frecuentes probablemente querran sequir operando sus
propios nodos, para una seguridad mas independiente y una verificacion mas rapida.
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9. Combinacion y Divisiéon de Valor

Aungue seria posible manejar las monedas individualmente, seria poco practico hacer
una transacciéon separada por cada centavo de una transferencia. Para permitir que el
valor se divida y combine, las transacciones contienen multiples entradas y salidas.
Normalmente habrd una sola entrada proveniente de una transaccién anterior mas
grande, o multiples entradas que combinan cantidades menores, y a lo sumo dos
salidas: una para el pago y otra que devuelve el cambio, si lo hay, al emisor.

Transaccion

——P  Entrada Salida S E—

— P Entrada

MULTIPLES ENTRADAS, A LO SUMO DOS SALIDAS: PAGO Y CAMBIO

Cabe sefalar que la ramificaciébn — donde una transaccién depende de varias
transacciones, y esas dependen de muchas mas — no es un problema aqui. Nunca
existe la necesidad de extraer una copia completa e independiente del historial de una
transaccion.

10. Privacidad

El modelo bancario tradicional logra un nivel de privacidad limitando el acceso a la
informacién a las partes involucradas y al tercero de confianza. La necesidad de
anunciar publicamente todas las transacciones excluye este método, pero la privacidad
aun puede mantenerse rompiendo el flujo de informacién en otro punto: manteniendo
andonimas las claves publicas. El publico puede ver que alguien esta enviando una
cantidad a alguien mas, pero sin informacién que vincule la transaccién con nadie. Esto
es similar al nivel de informacién publicado por las bolsas de valores, donde la hora y el
tamafo de las operaciones individuales — la "cinta" — se hace publico, pero sin decir
qguiénes fueron las partes.

Como cortafuegos adicional, deberia usarse un nuevo par de claves para cada
transaccion, para evitar que se vinculen a un duefio comun. Cierta vinculacién sigue
siendo inevitable en transacciones con multiples entradas, que necesariamente revelan
gue sus entradas pertenecieron al mismo dueho. El riesgo es que, si se revela la
identidad del duefio de una clave, la vinculacién podria revelar otras transacciones que
pertenecieron al mismo duefo.
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Calculos

Consideramos el escenario de un atacante intentando generar una cadena alternativa
mas rapido que la cadena honesta. Incluso si lo lograra, esto no abre el sistema a
cambios arbitrarios, como crear valor de la nada o tomar dinero que nunca pertenecié
al atacante. Los nodos no van a aceptar una transaccién invalida como pago, y los
nodos honestos nunca aceptardn un bloque que las contenga. Un atacante solo puede
intentar cambiar una de sus propias transacciones para recuperar dinero que gasté
recientemente.

La carrera entre la cadena honesta y la cadena de un atacante puede caracterizarse
como una Caminata Aleatoria Binomial. El evento de éxito es que la cadena honesta se
extienda un bloque, aumentando su ventaja en +1, y el evento de fracaso es que la
cadena del atacante se extienda un bloque, reduciendo la brecha en -1.

La probabilidad de que un atacante alcance a la cadena desde un déficit dado es
andloga al problema de la Ruina del Jugador. Supongamos que un jugador con crédito
ilimitado comienza en déficit y juega un nimero potencialmente infinito de intentos
para alcanzar el punto de equilibrio. Podemos calcular la probabilidad de que alguna
vez lo alcance — es decir, de que un atacante alcance a la cadena honesta — de la
siguiente manera [8]:

p probabilidad de que un nodo honesto encuentre el siguiente bloque
q probabilidad de que el atacante encuentre el siguiente bloque
q, probabilidad de que el atacante alcance la cadena desde z bloques atras

a,=1sipsq | a,=(a/p)’ sip>q

Dada nuestra suposicién de que p > q, la probabilidad cae exponencialmente conforme
aumenta el numero de blogues que el atacante debe alcanzar. Con las probabilidades
en su contra, si no logra un avance afortunado al principio, sus posibilidades se vuelven
insignificantes conforme gqueda mas rezagado.

Ahora consideramos cudnto necesita esperar el receptor de una nueva transaccién
antes de estar suficientemente seguro de que el emisor no puede cambiarla.
Suponemos que el emisor es un atacante que quiere hacerle creer al receptor que le
pagd durante un tiempo, para luego cambiar la transaccién y pagarse de vuelta a si
mismo. El receptor sera alertado cuando eso ocurra, pero el emisor espera que sea
demasiado tarde.

El receptor genera un nuevo par de claves y entrega la clave publica al emisor poco
antes de la firma. Esto evita que el emisor prepare una cadena de bloques por
adelantado trabajando en ella continuamente hasta tener la suerte de adelantarse lo
suficiente, y ejecutar la transaccién en ese momento. Una vez enviada la transaccién,
emisor deshonesto comienza a trabajar en secreto en una cadena paralela que
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El receptor espera hasta que la transaccién haya sido afadida a un bloque y z bloques
se hayan encadenado después de ella. No conoce la cantidad exacta de progreso que el
atacante ha logrado pero, suponiendo que los bloques honestos tomaron el tiempo
promedio esperado por bloque, el progreso potencial del atacante seguird una
distribuciéon de Poisson con valor esperado:

A=z-(q/p)

Para obtener la probabilidad de que el atacante aun pueda alcanzar la cadena,
multiplicamos la densidad de Poisson por cada cantidad de progreso que pudo haber
logrado, por la probabilidad de que pueda alcanzarla desde ese punto. Reacomodando
para evitar sumar la cola infinita de la distribucion, y convirtiéndolo a cédigo C:

#include <math.h>
double ProbabilidadExitoAtacante(double q, int z)

{
double p = 1.0 - q;
double lambda = z * (q / p);
double suma = 1.0;
int i, k;
for (k = 0; k <= z; k++)
{
double poisson = exp(-lambda);
for (i =1; i <= k; i++)
poisson *= lambda / 1i;
suma -= poisson * (1 - pow(q / p, z - k));
}
return suma;
}

Ejecutando algunos resultados, vemos que la probabilidad cae exponencialmente con z:

g=0.1 q=0.3

z=0 P=1.0000000 z=0 P=1.0000000
z=1 P=0.2045873 z=5 P=0.1773523
z=2 P=0.0509779 z=10  P=0.0416605
z=3 P=0.0131722 z=15 P=0.0101008
z=4 P=0.0034552 z=20 P=0.0024804
z=5 P=0.0009137 z=25 P=0.0006132
z=6 P=0.0002428 z=30 P=0.0001522
z=7 P=0.0000647 z=35 P=0.0000379
z=8 P=0.0000173 z=40  P=0.0000095
z=9 P=0.0000046 z=45 P=0.0000024
z=10  P=0.0000012 z=50 P=0.0000006

Resolviendo para P menor a 0.1%:

P < 0.001
g=0.10 z=5 g=0.15 z=8 9=0.20 z=11 g=0.25 z=15
q=0.30 z=24 q=0_35 z7=41 0=0.40 7=R9 q=0.45 7=340
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12. Conclusion

Hemos propuesto un sistema de transacciones electrénicas que no depende de la
confianza. Comenzamos con el marco habitual de monedas hechas de firmas digitales,
gue proporciona un fuerte control de la propiedad pero esta incompleto sin una forma
de prevenir el doble gasto. Para resolverlo, propusimos una red de persona a persona
gue usa prueba de trabajo para registrar una historia publica de las transacciones, que
rapidamente se vuelve computacionalmente impractica de modificar para un atacante
si los nodos honestos controlan la mayoria del poder de cémputo. La red es robusta en
su simplicidad no estructurada. Los nodos trabajan todos a la vez con poca
coordinacién. No necesitan identificarse, ya que los mensajes no se enrutan a ningun
lugar en particular y solo necesitan entregarse sobre la base del mejor esfuerzo. Los
nodos pueden salir y volver a unirse a la red a voluntad, aceptando la cadena de
prueba de trabajo como prueba de lo que ocurrié durante su ausencia. Votan con su
poder de computo, expresando su aceptacién de los bloques validos trabajando en
extenderlos, y rechazando los bloques invalidos negandose a trabajar sobre ellos.
Cualquier regla e incentivo necesarios pueden hacerse cumplir con este mecanismo de
consenso.
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YA LEISTE LA FUENTE

AHORA YA SABES MAS QUE EL
95%

La mayoria opina de Bitcoin sin haber leido estas 9 paginas. Tu acabas

de hacerlo. El siguiente paso no es leer mas: es aprender a usar lo que
ya entiendes.

Escanea y mira el video de 3 minutos donde te explico
las 5 formas de generar ingresos con crypto.

bitcoinlallavedelamatrix.com

¢Estds leyendo desde el celular? No escanees:
escribe el enlace directo en tu navegador.

academy.matrixco.store

— Cryptomata
OCTAVIO MATA - MATRIX ACADEMY
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